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Porady dla firm e-commerce

PRZYGOTUJ

SWOJA FIRME

CO MUSZE NAJPIERW
ROZWAZYC?

+ Zapoznaj sie z produktami, ktére sprzedajesz

+ Wybierz sposéb otrzymywania ptatnosci
(nabywca)

* Wybierz sposob wysytania towaréw do klientow
+ Upewnij sieg, ze to wszystko jest bezpieczne.

CO JESLI CHCE TWORZYC
MOJA WLASNA STRONE
INTERNETOWA?

Mozesz samodzielnie skonfigurowac
modutowy system sklepu internetowego
lub skorzysta¢ z ustug profesjonalnej
firmy: opracowac i zaprojektowac strone
internetowq.

SKONFIGURUJ

SYSTEM OCHRONY

PODSTAWY C:
CYBERBEZPIECZENSTWA

Przedyskutuj dostepne opcje ze swoim agentem
rozliczeniowym i dostawca strony internetowe;j:
regularnie aktualizuj oprogramowanie, uzywaj silnych
haset oraz instaluj firewall i oprogramowanie
antywirusowe. Jesli to mozliwe, skorzystaj z ustug
profesjonalnego dostawcy ustug IT, aby zapewnié
bezpieczenstwo swojej witryny.
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OCHRONA PRZED
OSZUSTWAMI

Poznaj swoich klientéw, aby:

- zezwalaé na ptatnosci na podstawie faktur
lub rozwigzan dotyczacych przedptaty;

+ okresli¢ metody wysyiki.

Jesli korzystasz z ustug agenta
rozliczeniowego, moze on doradzi¢ najlepsze
dostepne narzedzia zapobiegania oszustwom.

$SWIADOMOSC WEWNETRZNEGO [k 8
CYBERBEZPIECZENSTWA J RIS §

Jesli zatrudniasz pracownikdéw, upewnij sie, ze sa
Swiadomi zasad cyberbezpieczenstwa.

Zachec¢ ich do przyjecia bezpiecznych nawykow w
celu ochrony danych firmy i konsumentéw.

SPRZEDAWAJ

| ZARABIAJ BEZPIECZNIE
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JAK MOGE WERYFIKOWAC MOICH KLIENTOW ...

rozliczeniowym o 3D Secure i upewnij

I‘ sig, ze masz najnowsza dostepna

‘ wersje.

©)

...ZAPLATA?
Porozmawiaj ze swoim agentem

...TOZSAMOSC?

Twaj agent autoryzacyjny przedstawi
Ci dostepne narzedzia i opcje, ktére
pomoga Ci zweryfikowaé
prawdziwych klientow.

KORZYSTAJ

Z POMOCY
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Wiecej informacji mozna znalez¢ pod
adresem:

https://www.europol.europa.eu/ecommerce

EC3

European Cybercrime '
Centre

2 EURTPOL
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Bedziesz potrzebowat wtasnego sklepu
internetowego. Mozesz tworzy¢ samodzielnie lub
skorzysta¢ z istniejgcej platformy handlowej
on-line. Cokolwiek wybierzesz, pamietaj o znaku
towarowym nazwie i logo Twojej firmy.

JAK WYBRAC
PLATFORME E-COMMERCE?

Zbadaj najbardziej zaufane rynki i zwré¢
uwage na ustugi i Srodki bezpieczenstwa,
ktdére zawierajg, a takze pobierane przez nie

JAK SPRZEDAWAC ON-LINE?

Aby sprzedawacé towary lub ustugi on-line,
musisz zawrze¢ umowe z agentem
rozliczeniowym. Poszukaj opcji
dostosowanej do Twoich potrzeb i budzetu.

& UWAZAJ NA ZNAKI
OSTRZEGAWCZE

Dostepne sg narzedzia do zarzgdzania
aktywnoscia klientéw, ktore pomagajg okresli¢,
czy sg autentyczni, czy nie. Bagdz na biezaco z
trendami oszustw w Twoim kraju i regionie.

OCHRONA DANYCH
Il OCHRONA DANYCH

Upewnij sig, ze Twoja firma
funkcjonuje zgodnie z zapisami
RODO. Popros uzytkownikéw o
zgode na gromadzenie danych.
Przygotuj przejrzysty opis
gromadzonych danych i sposobu
ich przetwarzania.
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—ll PLAN ODZYSKIWANIA

Upewnij sig, ze masz przygotowany plan
zarzagdzania incydentami. Upewnij sie, ze Twoja
witryna i dane sg regularnie archiwizowane na
bezpiecznym serwerze lub ustudze poza siedziba
firmy, aby mozna byto je przywrécic (na przyktad
w przypadku ataku ransomware).

= ) JAK MOI KLIENCI MOGA ZAPLACIC?

Dostepne metody ptatnosci moga by¢ specyficzne
dla kraju, w ktérym prowadzisz dziatalnos¢.
Dowiedz sie wiecej o roznych opcjach: karty
ptatnicze, przelewy bankowe, zamoéwienia na
podstawie faktury itp.

JAK ZAPEWNIC BEZPIECZENSTWO
DOSTAWY TOWAROW?

Scisle wspétpracuj ze swoim partnerem
logistycznym.

Zezwalaj na przekierowywanie tylko dla dobrze
znanych klientéw i okresl, ktére elementy mozna
przekierowag, a ktore nie.

Wiacz potwierdzenie dostawy i podpisu, aby
udowodnié, ze klient otrzymat zamowienie.

Zwro¢ sie do firm eksperckich, jesli chodzi o
ubezpieczenie i ograniczanie ryzyka.

Jesli natkniesz sie na jakgkolwiek nielegalng
dziatalnos¢, skontaktuj sie z policja.

#SELLSAFE

T R R R RERRER G




